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Konu: Kurumlar Tarafından Alınması Gereken

sitıer Güvenlik Tedbirleri
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iıgi : Uıaştırma Denizcilik ve Habeıleşme Bakanlığı, Haberleşme Geneı Müdüflüğünün

10.08.2016 ıarihli ve 65532645,265.99l57E37 sayılı yaa,

Bakan]ar Kurulunun ?nn\uz sayılı Kararı ve 5E09 sayılı Elekıronik Haberleşme

kanunu ile ,,ulusal siber Güvenliğin sağlanması iğn po|itika, strateji ve eylem planlarını

hazırlamak,, görevi Ulaştırma Dinizcilik ve Haberleşme Bakanlığına verilmiş olduğu

malumlannızdır.
Bilgi ve iletişim teknoloj ilerinin hızla gelişmesi sebcbiyle ıiskler ve tehditlerin,günden

güne çeşi-tlenerek artıığl, artan ıisk ve teMitlerin sibeı Güvenliğe dolayısıyla da ulke

Eii"*iigi* ciddi ıehdiıier oluştwduğu gözlem|endiği ilgi yazı da belirıilmektedir.

ükem;zde yaşanan gelişmeler sonucu kurumlarda Sibeı Güvenlik ile ilgili tcdbirlerin

alınaıak ivedilikıe' uygulaıınıası amacıyla ve 10 Şubat 2Ol6 ıarihli Sibcr Güvenlik Kuru}u

iuror, g"r"gin* t o,iıanrn, Kurumlai tarafından alınması geıeken önlemleri içeren Siber

Güvenli,-k tedbirleri pakeıi yazı ekindc yer almakadır,

İlgi yazı da bahse konu tedbirlerin Bakanlığımıza bağlı kurum ve ilişkili

ı.r^ıuşiir,nju, gerek sistem gerekse personel düzeyinde farkında|ığın arünlması amacıyla

uygulanması istenilmektedir.

Bilgilerinizi ve ğini ederim.

T. i,Uo.

Ek: Yazı ve ekleri Hizıııete Özel (7 sayfa)

Dağııım:
A Planı
B Planı
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MiLLİ EĞİTiM BAKANL!ĞıNA

Bilindiği nznre 20|?]1842 sayılı Bakarılar Kurulu Kararı ve 5809 sayılı Elektronik Haberleşme

Kanunu ile 'tJlusal §ibeı Güveııliğin sağlanması için politika sraği ve eylem planlannı

haarlanak; görevi Baianlığımıza verilmiş olup bu hususta çalışmalarımız devam etmektedir.

Bilgi ve iıetişim teknolojilerinin }uzta gelişmekte olduğu, bu gelişmeler doğrultusunda risklerin

ve tehdiüerin günden giiııe çşit[cnerek arttığ, aıtan risk ve tehdiderin Siber GüvenJiğe,

dolayısıyta da Ülke güvenliğine ciddi tehdiüer oluşturduğu gözlemlenmektedir.

Gelişen büse konu teknolojileı, edinilen tecrübe leı ve Ülkemizde yaşıun gelişmeler sonucu

Kurumlarda Siber Güvenlik ile ilgili ledbirleriı alınarak ivedilikle uygulanması amacıyla ve l0

şubaı 2016 urihli siber Güvenlik kurulu karan gercğince, kuruınlar tarafından aluıması

gereken Siber Güvenlik tedbiıleri pakeıi hazırlanmış olup Ek'te gönderilmektedir.

Bahse konu tedbirlerin kurumunız ile kurugıunuzun bağı, ilgili ve ilişkili kwuluşlarında,

gerek sistem gerekse pcrsonel düzeyinde faıtrndal

hususunda bilgilerinizi vc gcreğıi arz ve rica edeıim.

ığrn arürılması aııacıyla uygulanması

POYRAZ
Bakan a-

Müsteşaİ V.

EK:
l. Dağıom Listesi (3 sayfa)

2. Kurumlar Tarafından Alınması Gereken Tedbiıler (tlizmete Özet - 3 sayfa)
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KURUMLAR TARAFİNDAN ALlNMAS| GEREKEN TEDBiRLER

ı. Bilişim sistemlerine erişimlerde; bilişim hizmeıi satın alınan firma personelinin ve

kurum çalışn|annın yeıkilendirilmesi ve emeklilik, istif4 işten çıkarılma" açığa

alınma gibi nedenler iıe ücretsiz izin, askerlik, doğum azrıi gibi uzun süreli iş ara

vermelerde gerek firma personelinin gerekse kurum çalrşanlarının sisteme erişim

yetkilerinin _gccikme oımııüsızın_ dondurulması veya kaldırılmasl siireçlcri net blr

şekilde be|irlenip uygulamaya konu|arak bu doğrultuda yetkisiz erişimlerin önüne

geçilmesi,

2. Billşim sistemlerinin kurulması vcya işletilmesi ncdeniyle bilişim sistemlerine ve bu

sistemlerde bulunan verilere itişkin bilgilere sahip olan bilişim hizmeti alınaıı ftrmalarla

. gizlilik sözleşmesi imzalanması, imzalııan gizlilik siizleşmelerinin içerik olarak yetedi

güvenceyi sağlayacak doğrulıuda yapılması,

J. Kurunısal SoME Kurulum ve Yörıetim Rehberi,nde de belirtildiği üzere, bilgi

sistemlerinin kurulması ve işletilmesi amacıyla hizmeı satın alınan özel ticari

işlaınelerde çalışan firma personeline ilişkin güvenlik ıuaştırmalan yapılması, kun:m

ve firma personeli ile bilgi sistemteri ve buradaii verileıe ilişkin edindikleri bilgilerin

gizliliğini koru-yacaklaıını ve koruınamalan durumundaki yüktimlolüklerini bellrten bir

gizlilik sözleşmesinin de imzalanması,

4. Güçlü parola oluşturulması, paıolalann belli periyotlarla değiştirilmesi, parolalaıın

gizliliğine ilişkin personelin yiıkümlülükleri gibi hususlan içeren yazılı parola

politikasının kurumda oluşturulması; kurumda büse konu yazılı politikanın

uygulamaya geçirilmesi ve oluşıurulan parola politikasının personele duyurulması,

5. iki haneli veya l l ! l, O0o0, ı234 gibi kolayca tahmin edilebilir parolalar ile ilk kez

verilen parolaların değişıirilmeden kullantlması, paıolanın e-posıa ile iletilmesi, diğer

personelle sıklıkla paylşılması gibi bilgi güvenliği açısından önemli nsk

oluşturabilecek uygulamalann önlenmesi,

6. kurumlaıda farklı sistem veya uygulamalaj için birbirinden bağımsız yetkilendırme

mekarıizmaları oluşturulmasından doğacak sorunların şııabilmesi için merkezi kimlik

yönetimlyetkilendirme sistemlerinin dcvreyc sokulması; bu amaçla alınarı yazılımların

alındığı ıürn sistemlere entegre edilebilecek yapıda olması (lisans kısıılaması, teknik

özelliklerinin kısıtlılığı vb. engeller ıeşkil etmeyen nitelikte olması),

sayfa 1/ 3
HILMETEÖz;EL
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7. Bilgi sistemlerinde kullanılan yazılımlaıda ortaya çıkan hata ve açıklıklatın giderilmesi

amacıyla diizcnli olarak yayımlanan yama programlan için yama yönetimi sürçlerini

açık şekilde tanımlayan yızıh yımı yönetimi politikısı oluşturularak sürecin

poliıikaya uygun şekilde işlctilmesi; yama yönetim süreçlerinin ıUm sistemleri

kapsaınası, kişilere bağlı ve bağımlı olmaksızın yüriltülmesi,

8. Kullanım dışı kalan vcya mülkiyeti devredilen, üzerine kişisel veri kaydedilmiş

elektronik kayıt ortamlarının güvcnli imhası 1le ilgili yazılı politikanın o1uşturulması,

personelin politika konusunda faıkındalığının da oIuşıurularak politikanın uygulanması,

9. Ulusal Siber Olaylara Müdahale Merkezi (USOM) tarafından gönderilen, yayınlanan ve

duyurulan "Siber Güvenlik bi|dirimlerinin" kurumsal ku|lanıcılara ve sistem

yöneıicilerine iletilmesi ve gereğinin yapılmasının sağlanması,

l0. USOM tarafindan güncel biçimde sunulan "Zararlı Bağlantılann" kurumsal güvenlik

cihazlarına kural olarak eklenmesi,

l ] . Güncel gelişmelerden hareketle önemi orıaya çıkıığı üzere vei|etişim eksikliğinden

doğaıı problemlerin tekar yaşanmaması adına, günccl değilsc SOME personeli iletişim

bilgilerinin güncellencrck USOM'a blldirilmesi,

12. Kurumsat SOME Kurulum ve Yöııetim rehber dokümanının "Kurumsal SOME'lerin

Görcv ve Sorumluluklan" başlıklı 4. kısmında bulunan (sibcr olay önccsi, siber olay

esrıası, siber olay sonrası) metin ve akış diyagramlannın gözden geçiıilmesi,

l3. Kurum bünyesinde mevcul kullanıcılann zombi olup olmadtğının tespiıinin yapılması,

tespit edl|ememesi halinde hafta sonralan ve akşamlaıı "kurum internet" ağının

"zorunlu kullanıcılar" haıicinde kullanımının önilne geçilerek bu kuralın dikkatli

biçimde uygulanmastnın sağlıırıması,

l4. Otası bir siber saldın neticesinde kurum sisteınlerinin hızlı biçimde ayağa kaldırılması

amacıyla gerekli ıcil durum plıolınnın hazırlanması,

15.kritik altyapılar başta olma} uzere kurum ve kuruluşlar bOnycsindcki sistemlcrin

güvenlik ıestlerinin (sızma testi, APT analizleri vb.) düzenli olarak yapıırılrrıası ve

analizler sonucunda tcspit edilen açıklıklann -gecikme olmıksuın- kapanlması,

l6. Kamu Kurumlarının Uyması Gereken Asgari Bilgi Güven|iği Kriterleri dokümanındaki

.,kamu kurumlannın sağlaması Gereken kriterler" başlığı altında da belinildiği üzcre

manyetik kart vb. kimlik doğrulama yöntemleri ile sistem odalarının güvenliği

sağlanarak yeüisiz kişilerin girişierinin önlenmesi,

Sayta7 l l
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l7. Kurumsal olarak kullanrlan mobit cihazlann (telefon, ıableı vb.) uzakun yönetimi için

MDM (Mobil Device Manageıneni - Mobil Cihaz Yönetimi) uygulamalannın

kullanılması, merkezi olarak profil ve güvenlik politikalannın taıunlanmasırıa imkan

verecek sistcmlerin devreye alınması,

l8. Kİitik görev icra eden kamu kurum ve kuruluş persorıelinin çalışma ortamlannda veya

görevi srrasında yannda bulımdurduğu akıllı cihazın göreün gizliliğini tehlikeye

dqüeceği bilinciyle haıeket eünesi ve kritik konulann göriişüleceği toplultılara cep

telefonu vb. akıllı cihazların alıİunamasına yönelik kurumsal ditzenlemelerin yapılması

(kururn girişlerindeki ziyaıetçi kayıt noktalarında kilitli dotaplaıda müafaza edilmesi

vb),

l9. kurum mahremiyetini içeren göriişme ve ya^şmaıann anlık mesajlaşma uygulamaları

(whatsapp, Viber vb.) tDerinden yapılmaması,

20. Akıllı cihalar iizeriııde kunııaca} uygulamalaı için verilecek iziıılerin incelenerek

onaylanması,

2l . Uygulama kuıulumlannın resıni uygutama sağayıcılanndan yapılması,

22.2016 yılı Mart ayında Kunım ve Kuruluşlaıla paylaşılao 2016_2019 Ulusal Siber

Glıvenlik Stratejisi ve Eylem Planı kapsamında belirlenen eylemlerle ilgili çalışmaların

Kunımlarca zamanında, tilizlikle ve eksiksiz olarak yerine getirilmesi-

Not: siber cuvenlikle ilgili Bakanlığımız tarafindan yayınlanan dokaırnanıara

www.udhb.eov.trih- l 2-siber-guvenlik.hıml web adresinden ulaşbilirsıniz

Sayfz 3 / 3
HiZMETF. öZEL
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DAĞİTIM LİSTEsi:

- CUMI{URBAşKANLIĞINA
- CLMHURBAŞKANL!ĞINA

(Devlğ Denetıçme Kurulu)

- TüR«]\€ BüYüK MİLLET MEcLİsi 8AŞKANLIĞıNA
- BAŞBAKANLIĞA
- GENELKURMAY BAŞKANLIĞINA
- ANAYASA MAHKEMESİ BAŞKANLIĞINA

- YARGITAYBAŞKANLIĞINA
- DANIŞTAY BAŞKANLIĞINA
- SAY!ŞTAY BAŞKANLIĞINA
- DIŞİŞLER| BAKANLIĞINA
- ADALET BAKANLIĞINA
- MILLİ SAWNMA BAKANLIĞINA
- IÇİŞLERİ BAKANLıĞINA
- MALiYEBAKANLIĞINA
- MİLLİEĞİTİMBA(ANLIĞINA
- SAĞLIKBAKANLIĞINA
- ÇALIŞMA VE SOSYAL GÜVENLİK BAKANLIĞINA

- ENERIi VE TABİİ KAYNAKrAR BAKANLIĞhIA
_ KÜLTÜRVETURİZMBAXANLIĞINA
- AİLE VE SOSYAL POLiTiXALAR BAKANLIĞINA

- AVRUPA BiRLİöİ BAKANLIĞINA
- BİLİM SANAYİ VE TEKNOLOJI BAKANLIĞINA

- ÇEVRE VE ŞEHİRCİLiK BAKANLIĞINA

- EKoNoN{l BAKANLIĞINA
- GENÇLIKVESPORBAKANLIĞINA
- GIDA T,ARIM VE HAWANCILIK BAKANLIĞINA

- GÜMRÜKVETiCARETBAKANLIĞINA
- KALKINMA BAKANLIĞINA
_ ORMAN VE SU IŞLERİ BAKANLIĞINA

- MiLLi GüryENLİKKURULU GENEL SEKRETERLIĞİNE

- MİLLi İSTİHBARAT TEŞKİLATI MÜSTEŞARLIĞINA

- KAMU DüZENİ vE GtiVENLlĞİ ııüsrEşınııĞn,ın
- sAvıJNMA sAN4yii MüsTEşARuĞn..ıA

- JANDARMA GENEL KOMUTANLIĞINA

- EMNİYET Gpı.ırı ıvrüoünrüĞüNE
- fiIKSEKöĞRETİMKURULuıışKıNı-ıĞn,ıa
- rünriyı BIL1MSEL vE TErNoı,ori« Aı,aŞTIRMA KURUMU (TÜBITAK)

- fiRx oir- KURUMU BAŞKANLıĞINA

- TüRK STANDARTLARI ENsİTüsü BAşKANLIĞINA

- DEVLETPERSONELBAŞKANııĞINı,
- KAMU iHALE KURUMJ ıışrı,Nı-ıĞnııe
- RADYO VE TELEV|ZYoN üST KURULU n,a.şxeNrıĞıNe
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_ TRTGENELMüDüRLüĞ[NE
- SOSYAL GÜVENLİK KURUMU BAŞKANLIĞrNA
- HArivren vE sAvCILAR yürsg,r runuı.u BAşKANLIĞINA
- UYIJŞMAZLIKMAHKEMESi BAŞKANLıGINA
- yüxsEr sgÇiM KURULU BAşKANLIĞINA
- sERMAvE piyAsAst KURULU ıaşrıı.ıııĞrNı
- ENERJi PİYAsAsı nÜzıNıevı KURUMU ıış«ı,Nı-ıĞrNe
- BANKACiLIK DüZENLEME VE DENETLEME KURUMU BAŞKANLIĞINA

- MALİ SUÇLARI ARAŞTIRMA KURULU BAŞKANLIĞINA
_ rünxiyr eToM ENER İsİ KURUMU BAŞKANL!ĞrNA
_ MADEN TETKiK vE ARAMA cewEr ı.ıüoünrüĞüNr @ıre)
- ELEKTRjK üRETİM A.Ş. GENEL MüDüRrüĞüNp (günŞl
_ TüRKİYE ELEKTRİK iLETlM A.Ş, GENEL MüDüRLüĞüı.ıE (Tşİeş)

- TüRKİYE ELEKTRIK TıCARET vE TAAHHüT A.Ş. GENEL MüDüru-üĞüNE
(TETAŞ)

- BoRU HATLARI İLE PETROL TAŞIMA A.ş, GENEL MüDüRlüĞmE
(BOTAŞ)

- rüıxİye PETRoLLERi ANoNiM ORTAKLIö! GENEL MüDüRLüĞüNE
(TPAo)

- rÜnxiye KöMÜR ıŞLETMELEzu KURUMU GENEL MÜDÜRLÜĞÜNE (TKl)

- TüRKiYE TAŞ KöMüRü KURUMU GENEL MüDüRLüĞüııE 1rrx;
_ ETi MADEN iŞLETMELERİ ceNgı, ırÜ»ünrÜĞüNE
- ULUSAL BoR ARAŞTIRMA ENsTiTÜsÜ sıŞKANI-ıĞINA @oREN)
- AFET VE AcİL DURUM YöNETiMi BAŞKANLıĞINA

- rünx AKREDiTASYoN KURUMLJNA

- BİLGi IşLEM DAİRlsİ BAşKANLıĞINA
- ır,ıurovcrNiKAsYoN iLETişİM naş«ıNı-ıĞı ı usoıı
- BiLGi TEKNoLoJiLERI vı iı"ırişiv KURUMU nış«ıNııĞrNA '

- SiViL HAVACILIK GENEL MÜDÜRLÜĞÜNE

- KARAYOLLARIGENELMÜDÜRLÜĞÜNE
- DEVI-ET HAVA MEYDANLAPJ iŞLETMEsi CENEL MüDüRLüĞüNE

- TCDD !ŞLETMESİGENELMüDÜRLüĞüıE
- POSTA VE TELGRAF TEŞKILATI ANONİM ŞİRKETi GENEL

ıvıü»ünrüĞüNE
- ıüRxser uYDU HABERLEŞME KABLO Tv VE IşLETME ANoNiM ŞiRKETİ

GENEL MÜDÜRLÜÖÜNE
- İJYI EMNİYETİ GENEL MÜDÜRLÜĞÜNE

- rünrıusış TüRKiYE DEMIRYoLU MAKİNALARI sANAYl ANoNİM

şIRKETI cENıı ı,rüpünı-üĞ(ıı,ıE
- rüvesnŞTüRKıYE VAGON SANAYi ANoNiM ŞİRKETİ GENEL

MÜDÜRLÜĞÜNE
- rüıoı,ısnş TüRKiYE LoKoMoİF vE MoToR SANAYİ ANoNiM şİRKEİ

GENEL MÜDÜRİÜĞÜNS
- ".tİ" ALAN ADl YÖNETİMiNE (Nic.tr)



EK

ASELSAN ELEKTRONİK SAN.TİC.A.ş-NE

HAVELSAN IIAVA ELEKTRONIK SANAYİ VE T1CARET A,Ş,NE

TÜRK TELEKOMÜNiKASYON A.Ş. CENEL MÜDÜRLÜĞÜNE
runrcEıı İLETİŞiM HZİ\G,TLERI A.Ş. GENEL MüDüRLüĞüNE
VODAFoNE TELEKoMüNiKASYoN A.ş.NE


