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Ilgi:a)Ula,tlrma Dcnizcilik vc Haberlesmc BakanllЁl,Haberic§mc Gcncl Midtrlittunin

ll.08.2016 tarihli ve 65532645-265.99/57837 saylll yazlsl

b)Bakanll量 lmlz strattti Gclistirme Baskan11こ lnln 31.08.2016 tarihli vc 602.05‐ 90 saylh

yazlsl

Bakanlar  Kurulunun  2012/3842  say11l  kararl  ve  5809  say11l  Elcktronik

Haberle§mc kanunu ile"Ulusal Siber Givcnltin saЁ lanmaSl i9in politika,stratai VC cylem

planlarinl hazlrlamak" gё re宙 Ulastlrma Denizcilik ve Haberlesme Bakanll魅 ina vcrilmis

Olduttu malumlarinlzdlr.

Bilgi ve llctisim Teknol可 ilcrinin hlzh geli,lnesi scbebiylc riskler ve tchditlcrin

giinden giinc 9esitlcncrck alttiЁ l, altan risk ve tchditlcrin Sibcr GiivcnliЁ c dOlaylslyla da l」lke

givenliginc ciddi tehditler olusturduЁ u gё zlenllcndiЁ i ilgi yazl da bclirtilmektcdir.

Ulkcnlizde ya,anan geli,mclcr sonucu  kurulllllarda  Sibcr  Guvcnlik  ile  ilgili

tcdbirlerin alinarak ivcdiliklc uygulanmasl amaclyla vc 10 subat 2016 tarihli Sibcr Givenlik

Kurulu Kararl gereЁ ince hazlrianan,kurumlar taraflndan allnmasl gereken ёnlcmleri 19eren
Sibcr Giivenlik tcdbirlcri pakcti yazl ckinde yer alinaktadlr.

Ilgi yazlda bahsc konu tcdbirlcrin ttirn kurunllarll■ lzda, gcrck sistcrn gerekse
pcrsonel dizeyindeね rklndallこ ln artirllmasl amaclyla uygulanmasl istcnmektedir.

Bilgilcrinizi ve gcreЁ ini rica cdcrim.

Mustafa TURGUT
H9c Milli EЁ itim Miduru

EKLER:
1-Yazl(5 Adct)

DACITIPI:
Tiim Tc§ kilata

Ayrintlh bilgi 19ill:Fcyz1 0SKAY scf
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Bu evrak giivenli elektronik imza ile imzalanmtgtrr. http:iievraksorgu.meb.gov.tr adresinden 72aa-BCfC-3985-a22b-gf3b kodu ile teyit edilebilir
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Konu I Kurunlar Taraftndan Atrnmasr Gereken Siber Gflvenlik Tedbirleri

MlLLi E01TlM BAKANL101NA

Bilinditti tlZere 2012/3842 sa川 l Bakaniar KurJu Karari ve 5809 saylll ElektrOnik Haberle,me

Kanunu ile¶ usal Siber Oovenligin sallamaSl i9in politikヽ
試mttti VC eytem口 anlanal

haztrlamklpre宙 Bakanhttmiza Ve五 Imi,Ohp bu hususL刺 埒mJarimlz devam ehnekted"

Bilgi ve lled,im teknolttilerinin hlzla geli,mekteOldugu,bu gel、
mclcr dOgrultusunda riskleHn

ve thdiderin gunden g山 o9"itlencrek attl魅 1,m ttSk Ve tehdiderin Siber ouven‖
ま,

dolaylstyla da Olke guvenl増 ine ciddi tehdider。 1野turdu:舞 gёZlem巌風mektedir.

Gelisen bahsc konu teknolailer,edinilen tecdbebr ve Okemizde yttmtt gell,mder sOnucu

Kummlarda Sibcr Gttvttik ile ilgili tedbir10rin alinarak ivedilikle uygulatmasl amactyta ve 10

Subat 2016断hli siber Gttvenlik Kurulu KaFan gerctince,Kururniar t賀 誦ndan JlntMst
gereken Siber Gtlvenlik tedbitleri paketi httzirianml,olup Ek'te gonderilmektedir.

Bahse konu tedbirlerin Kurumunuz ile Kunrmunuzun ba$r, ilgili ve
gerek sistem gerekse porsonel dilzeyinde farkrndah$rn arltrtlmssr
hususunda bilgilcrinizi ve gercfini afiu vc rica ederim.

EK:
l. Dagum Listosi (3 sayfa)
2. Kururnlar Tarafndan Ahnmasr Gereken Tedbirrcr (Hizmete Oeel - 3 sayfa)

nittili kurulttlamdal

amclyla uy8ulanmasl
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KURUMLAR TARAFINDAN ALlNMASI GEREKEN TED31RLER

1.Bili,im sistemlerine ed,imlerde;bi!i,im hi2mCti Satin allnan Arma per30nelinin ve

kumm 9all,口niarinin yetkilendirilmesi ve emeklilik,istiL l,ten 91karttna9■
9:ga

alinma gibi nedenier ile acretsiz izin,askedik,dOttum izn1 8ibi uzun surell i絆
釘a

verrnelerde gerek ttma peぉ Onelinin gerekse kurm 9ahttnleFinin Sistente eJoim

yctkilerinin‐ 8ecikm● olmak3略 Om・ dondurulmasi vcya kaldlrillnasi sttc91Cri net bir

,ckilde bdidc面 p uy8ulamaya kon」 arak bu dOerultuda yetkisiz el゛ mLFh Onune

80911mesi,

2. Bili,im sistemlcrinin kurulnlasi vcya l,letilmesi nedeniyle bilisirn sistemlerine ve bu

sistentlerde bulunan verilcre ili゛ kin bilgilen3 sahip olan bili,im hizmeti alinan flrlnalarla

.3iZlilik sbzlesmcsi ittlanmasl,imzalanan gizlillk sё zle,melerinin i9erik olarak ycterli

81Venceyi saglayacak dOttrultuda yapllmasl,

3. Kunlmsal soME Kurulum ve Yё nctim Rehberi'ndc de belirildigi Ozcre,bilgi

sisicmlerinin kuruimasi ve i,ictilmesi amaclyla hizlnet satin allnan ozei ticari

l,l●tmelerde ca11,an ima persOnelinc ili,kin 30Venlik arastirmalarl yaptimas,,kurum

ve rlma persOncll ile bilgi sistemieri ve buradaki verilere lll,kin cdindikleri bi18ilerin

gizllligini koruyacaklarini ve kortmarnalan durumundaki yukttltlitlklerini bclirten bir

gizlilik s621(琴mesinin de imzalanmasl・

4, G191l parola olu,turulmasIo parOlalarin belli pe」 yotlarla deこ istir‖ mcsi,parOlalann

gizliliLine lll,kin pcr30nelin ynk● mi田ukleri gibi hususlarl i9eren yazlll parola

politikasinin kurumda 01uoturulmasil kurumda bahsc konu yazll: politikanin

uygul:unaya ge,lrilmesi vc Olu,lurulan parola politikasinin persOncle duyurulma51,

5. lki hancli vcya llll,ooOo, 1234 gibi kolayca tahΠ
lin edil● bilir parOlalar ile ilk kez

verilen parOlalarin deLi,1静 ilmeden kullanllmasl,parolanln c‐ pOsta ile ile」 imesi,diger

pcrsOnellc sikllkla payI埒 :lmas1 8ibi bilgi guvenligi a91sindan ёnemli risk

olusturabilecek uygulalnalann ёnlenmesi,

6. Kurumlarda farkll sistem vcya lly8ularnュ llr icin birbirinden baこ ImslZ yctkilendinnc

mekanizmalar1 01ustumimasindan dOgacak sorunlarin野 1labilmesi icin merkezi kimlik

yOnetittyctMLndimc dscmleri面 n devrcye sokttmas■ bu ama9h Jman yazJlmL■ n

alindlこ1 lum sistemlere entegre edilebilecek yaplda。 lmasl(1lSans klsl‖amasl,tcknik

6露1liklerinin klsltllllこ l vb.Cngcller te,kll euncyen nitelikte olmasl)]
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Er(7. Bilgi sistemlerinde kullanrlan yazrtrmlarda ortaya grkan hata ve agrklrklaln giderilmcsi

arnactyla dtlzcnli olarak yaylmlanan yama programlan igin yama ysnctimi sitreglerini

agtk gekildc tanrrnlayan yaztlt yama y0nctlmi politikesr olugturularak s{lrccin

politikaya uygun gekilde iglctilmesi; yama y0nerim sttrcalerinin tum sistemleri

kapsarnasr, kigilere balh ve bafmh olmaksrzrn y0r0t0rmesi,

8. Kullanrm drgr kalan veya mtllkiycti devrcdilen, llzerine kigisel veri kaydeditmig

elcktronik kaylt ortamlannrn g0venli imhasr ile ilgili yazrh politikanrn olugturulmasr,

personelin politika konusunda farkrndahfirnrn da olugturularak politikanrn uygulanmasr,

9, Ulusal Sibcr Olaylara Mtldahale Merkezi (USOM) tarafrndan gdnderilen, yayrnlanan ve

duyunrlan "Siber Gtlvenlik bildirimlerinin" kunrrnsal kutlanrcrlara vc sistem

yOneticilcrine il eti lmcsi ve gerofinin yapr I masrnrn saflanmasr,

10, USOM tarafrndan g0ncel bigimde sunulan "Zararh Ballantrlarrn" kurumsal guvenlik

cihazlarrna kural olarak eklenmesi,

ll, G{tnccl gcligmelerden hareketle 0nemi orraya grkrrfr uzere voileri$im eksikli[inden
dofian problemlcrin tckrar yatatrmama$ adrnn, g0nccl dc[ilsc SOME pcrsoneli iletisim
bilgilerinin g0ncellencrek USOM'a bildirilmesi.

12. Kurumsal SOME Kurulum vc Ysnetim rehber dokumanrnrn "Kurumsd SOME'lcrin
Gdrcv ve Sorumluluklan" baghkh 4. krsmrnda bulunan (siber olay 6ncesi, sibcr olay

esnasr, siber olay sonrasr) mctin ve akrg diyagramlannrn gdzdcn gegirilmesi,

13. Kurum b0rryesinde mevcut kullanrcrlann zombi olup olmadrgrnrn respitinin yaprlrnasr,

tespit edilcmemcsi halinde hafta sonralan ve akgamlan "kurum inlernet" afrnrn

"zorunlu kullanrcrlar" haricindc kullanrmmrn 0nitne gegilerek bu kuratrn dikkatli

bigirnde uygulanrnasrnrn sallanmasr,

14. Olasr bir siber saldtn neticesinde kurum sistemlerinin hrzh bigimde aya!,a kaldrllmasr

amacryla gcrekl i acil du nr m plnnlannrn hazr rlanmasr,

15.Kritik altyaprlar bagta olmak 0zerc kunrm vc kuruluglar b0nyesindeki sistemlerin

gtlvenlik testlerinin (srzma tcsti, APT analizteri vb.) dozenli olarak yaptlnlmasr ve

analizlcr sonucunda lespit cdilen agrkhklann -gecikme olnrrkrran- kapatrlmasr,

16. Kamu Kurumlarrnrn Uymasr Oerckcn Asgari Bilgi Cuvenlifi Kriterlcri dokumanrndaki

"Karnu Kurumlannrn Sa!,lamasr Gereken Kriterler" baShfr altrnda da bclirtildili ilzere

manyelik kart vb. kimlik do[rulama yOntemleri ile sistcm odalannrn gtivenlifi

sa$anarak yetk isiz kigilerin giri glerinin 0nlcnmesi,

Sayfa2l3
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17. Kunrmsalolarak kullaulan mobil cihazlann (telefon, rablet vb.) uzakran ydnetinri igin

MDM (Mobil Device Managemcnt - Mobil Cihaz YSnetimi) uygulamalannrn

kullarutmas; mcrkezi olarak profil ve g0venlil politikalannrn tanrmlanrnasrna imkan

vcrccek gistemlerin devreye ahnmasr,

18. Kdtik gOrev icra eden kamu kurunr vc kunrluS personelinin galrgma ortamlannda veya

gOrevi srasurda yanrnda bulundrudugu akrlh cihazrn gdrevin gizlilitini tehlikeye

d{lg0rece$i bilinciyle hareket etmesi ve kritik konulann gdrtlgtllecepi toplantrlara cep

tclefonu vb. akrlh cihazlann altnmamasna ydnelik kurumsal dtlzenlemelerin yaptlmal

(Kurum giriplerindeki ziyaretgi kaylt noktalannda kilitli dolaplarda muhafaza edilmcsi

vb),

19. Kurum maluemiyetini igeren g0rtl6me ve yazrgmalann anhk mesajlagma uygulamalarr

(Whatsapp, V iber vb. ) tlzerinden yapr I mamasr,

20. Akrlh cihazlar iizerinde kunrlacak uygutamnlar icin verilecok izinlerin incclenerek

onaylanmasl, _
2 l . uygularn a kruulumlanm n resmi uygulama saglay rcrlanndan yapr lmasr,

22.2016 yrh Marrt ayrnda Kurum ve Kuruluglarla paylagrlan 2016-2019 Ulusal Siber

G{ivenlik Stratejisi ve Eylem Plaru kapsamrnda belirlcnen eylemlerlc ilgili gahgmalann

Kurumlarca zamanrnda, tilizlikle ve eksiksiz olarak yerine g*irilmesi.

Noh s i bei cuvenl ikle' ird f naksnlii,r,, tr*ii"d"" iuyurt** dokuman lara

www. udhh, cpy.. !qh: 1 2 -si h r- guven l i k hLrU! web adresinden ulapbi l irsini z,
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